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Wer bin ich & Mein Angebot

Get in touch!

» Workshops & Trainings
(Angriffsformen, Akteure,

Instrumente; Live-War-Gaming- Linkedin
Simulation; Uberblick (Christopher
Gegenmallinahmen, Strategie; Nehring)
Tools & Software)

» Deepfake-Training

. Mail
» Strategie-Beratung Abwehr
» OSINT-Recherchen & Analyse Consulting-

» Narrative Analysen & cn@proton.me

Strategische Kommunikation
» Mitarbeiter-Schulungen



https://www.linkedin.com/in/christopher-n-423b06257/
mailto:Consulting-cn@proton.me

Definition

(Angelehnt an
EU)

£6 ™

Desinformation ist die gezielte (und
oft verdeckte) Verbreitung falscher
oder irrefiihrender Informationen, um
die offentliche Meinung, Gruppen,
Organisationen oder Einzelpersonen
zu beeinflussen — mit politischen oder
wirtschaftlichen Zielsetzungen.

Akteure konnen dabel privat oder

staatlich sein.
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Wie bedroht Desinformation
Unternehmen?




Desinformation & Unternehmen

11 Bedrohungsarten

B | @ 2.\2_?9 3.& 4.(9@(_)\

Reputationsangriffe
(politisch, wirtschaftlich,
personlich)

| 000 i
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Faktor Mitarbeitende ®

(Betriebsfrieden, Arbeits- und . ! "
Produktqualitat, Krankenstand, Mal-Advertisement Fake Reviews Produktfalschung

strateg. Entscheidungen/Arbeitskampf)

9. | @ 10. 2 11. |

sk Beeinflussung strategischer Physische Sicherheit
Vergabe und Auftrage e dungg (Produkte, Standorte,

exponierte Personen)

Beeinflussung von

Vergabe / Auftragen Betrug Boykott



Wie grol ist die Bedrohung durch
Desinformation

(Risikoeinschatzung) ?




Studie Nehring / VSW / Complexium

2.4. Bisherige Desinformationsangriffe zeigten mehrheitlich geringe

bis mittlere Auswirklungen

Wie schitzen Sie die negativen Auswirkungen der bisherigen
Desinformationskampagnen in ihrem Unternehmen ein?

B Gerng = Mstel = Hoch Noch keing Ertaknang

Es ist natlrlich nicht einfach Auswirkungen von Desinforma-
tionskampagnen genau zu messen. Siehe dazu auch den Teil
Was kostet das?” in Kapitel 1. Jedoch zeigte die Umfrage,
dass die Unternehmensvertreter — die bisher von Desinfor-
mationsangriffen betroffen waren — mehrheitlich die Aus-
wirkungen als gering einschatzten. Hohe negative Auswir-
kungen gaben knapp 17% der Befragten an.

Abbildung 3: Wie schitzen sie die negativen Auswirkungen von Desinformationskampagnen ein, die ihr Unternehmen

betroffen haben? N=107



Desinformation als Globales Risiko
- Weltwirtschaftsforum 2024 - 2026

FIGURE 3 ‘ Global risks ranked by severity, short term (2 years) and long term (10 years)
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Warum bedroht Desinformation
Unternehmen?




Geopolitik @ Technologie

» Hybride Bedrohungen » Technologische Entwicklung
ﬁg (Russland, China, Iran, und Beschleunigung (z.B.
Stellvertreter & Proxies) vollautomatisierte chinesische
— Desinformations-Suites
@ » Geopolitische Verschiebungen ,GolLaxy*)
05 & Konflikt USA — China —
Russland 0 » Macht von big tech (US +
China)

» ,Russland ist der Sturm — und

s

China der Klimawandel*

Y

Deepfakes

Gesellschaft

» Medien- und

O

-8
o

Informationswandel (Social
Media + Kl als Info-Quelle Nr. 1)

wﬂ » Gesellschaftliche Polarisierung

o

» Gesellschaftliche Umbriiche Stand von Medien-, Cyber- und
(Demografie, Heterogenitat, KI-Bildung

Deindustrialisierung,

S

Bildungsliicken etc.)



Bedeutung und Rolle von Desinfo im
hybriden Krieg

* Info-Dominanz Uber kritische Themen, Prozesse,
Ereignisse, Personen

* Framing von Themen & Debatten
* Angst — Disruption — (wirtschaftl./finanz./physischer)

_—_‘> > Desinformation & Informations-Manipulation als zentraler
Bestandteil psychologischer Einflussnahme & Kriegsfuhrung




Desinformation als Tool im hybriden
Werkzeugkasten (g e A\=.
‘if‘.' e o

» Ziel: Einflussnahme mittels Manipulation, Angst,
Verwirrung, Ablenkung, Tduschung, Uberflutung

Manipulation |

» Erscheinungsformen

1. Variante: Desinformation als Einzel-MalRnhahme

2. Variante: Desinformation als Verstarkung
anderer hybrider Angriffe

3. Variante: Desinformation in Kombination
mit anderen hybriden Angriffen/Tools

(z.B. Cyberangriff, wirtschaftl. Einflussnahme,
Séldner etc.)




Was kostet Desinformation?
(finanzieller Schaden)




Kosten &
Schaden

The measurable haemorrhage:

$353bn to $456bn

$227bn

Fake online reviews

89% of e-commerce revenues influenced by ratings
(World Economic Forum, 2025)

$28bn

Counterfeits

Share linked to intentional disinformation
(OECD, 2025)

$2,6bn

Ad revenue captured
by disinformation sites
(Newsguard, 2025)

$60bn

Stock market losses

0.05% of global market capitalisation attributable to
disinformation (CHEQ/Baltimore, 2019)

$18bn

Fraud & crypto

FTC (2025): $12.5bn + pig butchering scams
(Cyvers, 2025) : $5.5bn

. S$16bn

Indirect platform profits derived from
fraudulent content

10% of Meta's advertising revenue (Reuters, 2024)




Gartner: 2028 kostet Falschinformation Unternehmen 30 Milliarden US-S

By 2028, enterprise spend on battling malinformation will surpass $30 billion, cannibalizing
10% of marketing and cybersecurity budgets to combat a multifront threat.

The combination of Al, analytics, behavioral science, social media, Internet of Things and other
technologies enable bad actors to create and spread highly effective, mass-customized
malinformation (or misinformation). Gartner recommends CISOs define the responsibilities for
governing, devising and executing enterprise-wide anti-malinformation programs, and invest in

tools and techniques that combat the issue using chaos engineering to test resilience.



Studie: Kosten von Desinformation flir

Unternehmen (CHEQ/Uni Baltimore 2019

THE ECONOMIC COST
OF BAD ACTORS
" Lataes and s39 BILLION # ON THE INTERNET

. FAKE NEWS | 2019
B 517 BILLION PER YEAR

?f:;l.::iﬂr'; . $9_54 EIILLIE}N i
. ,,Df:,..,- $ 59 BILLION

isform $3 BILLION

qu_.cul 5400 MILLION

*=% | $250 MILLION

aTET

Total $?8 BILLION

BALTIMORE



,The dangers you have of a disinformation campaign against

your company have gone up in the same way that cyber threa

have gone up.”
Sir John Sawers, Ex-Geheimdienst-Chef M6, 2025

campaign against your company have gone up

1




Fazit:

-> Abweichende Gefahrenbewertung
Deutschland vs. global Economy

-> Abstraktes Unbehagen

-> schwierig zu bestimmende Schadenssumme
(insb. Reputation und Umsatzriickgang)

-> Analogie zur Cybersicherheit vor 20 Jahren

-> Zeitfenster, vor die Lage zu kommen,
schlieBt sich




Beispiele




Russland: Social Design Agency - BASF

. Curt Mevarar
te

Sorh ") Warum ernat stioren 3.4 3e wi oo Rece
KD werll PP, w1t 50, Frende, 0 Kide mach Betrogent Wi s von uniere
Sogensg vert pten, wrder

O -BASF

Drohende WerksschlieBung
aufgrund der Verlagerung ALLE WERDEN
der Produktion nach China ENTLASSEN

Verlagerung der
Produktion nach
Spanien

One... Two... Three... Shrink!

ou®

Bsp. SDA - Social Design Agency

- Kampagnen in USA, Deu, FRA etc im Auftrag des Kremils

- “Angst” als Leitmotive fiir Kampagnen in Deu

Themen: Engergiekrise,;Versorgungskrise, WerksschlieBungen; Finanzkollaps; Kriegstreiberei & Gefahr; Niedergang Stolzer Marken

Branchen: Energie; Auto; Rlistung

N2 2\~

Ziel: AfD an die Macht



China: Angriff auf LVHM

~ Posts Reposts
ANOTHER ” — )
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Vldeos """""""""""" Shares

TikTok Mentions Count

W Ovw Tame

igure shows: On the Left side: Still image of a TikTok video visual sourced from @Iluunasourcingchina?
n the right side: Still image of a video, Visual sourced from @sm.elov.%; Courtesy of TikTok]

>
>
>
>

Koordinierte Kampagne Gegen LVHM — bots, influencer, authen. Accounts
1 Woche, teils bis zu 150K Interaktionen pro Tag
“Luis Vuitton Handtasche wird fiir 50S in China hergestellt”

Muskelzucken



Russland & China: Desinformation uiber
Minen-Betreiber in Afrika & Latein Amerika

Chile: ,,Griiner
Kolonialismus*

Kolumbien: Ausbeutung
lokaler Bevolkerung

Mali: Post-Kolonialismus &
Souveranitat

W A
; P o d
N . .

m # Mineral power play in Pakistan: US and China bet on

Balochistan

For decades, Pakistan's Balochistan province was seen as too
unstable for major investment — rich in copper and gold, but
trapped by insurgency, political grievances, and weak
infrastructure.

Now that perception is shifting

“\\The Reko Dig mining project, one of the world’s largest
undeveloped copper-gold deposits, is drawing renewed investment
from Pakistan, China, and Western partners — signalling
confidence that strategic minerals may outweigh security risks.

iy Production expected near the end of the decade could
generate billions in exports annually, offering Pakistan a potential
lifeline for its export-strained economy.

Canadian Barrick Gold Corporation holds a major stake in the
project, while Pakistan’s federal and provincial governments share
ownership — blending foreign capital with state control.

1/ At the same time, great-power competition is quietly emerging
around the project:

e $1.25 Billion to support the mining of critical minerals at Reko Diq,

& =2//M - United States has approved financing amounting to

one of the world's largest undeveloped copper-gold sites in
Balochistan, Pakistan.

This support aims to unlock up to $2 billion in U.S. exports, create
6,000 American jobs, and generate 7,500 during peak construction
locally among communities in Baluchistan. Owned 50% by Barrick

Gold, 25% by Pakistan's federal government, and 25% by

| Balochistan.

9 ARy, ¢
v B ”

Pakistan's $70 billion Jackpot... But Balochistan pays the price

|

Amid economic difficulties, Pakistan is turning to the Reko Diq mine
— one of the largest unexplored copper and gold deposits in the
world, located in Balochistan.

With $410 million in funding from the Asian Development Bank
4 (ADB), the project is expected to generate $70 billion in free cash
flow over 37 years.

However, while the Canadian giant Barrick Gold controls half of the
project, the people of Balochistan, where the mine is located, have
long been deprived of their fair share of the profits.

Despite the region’s vast natural resources, local communities see Y
little or no benefit, raising questions about wealth distribution and / {
government neglect.




Russland & China: Desinformation uiber

Minen-Betreiber in Afrika & Latein Amerika

Chile: ,,Griiner
Kolonialismus*

Kolumbien: Ausbeutung
lokaler Bevolkerung

Mali: Post-Kolonialismus &
Souveranitat
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Boykott-Aufrufe USA: Das Vorbild

Far-right & “IVIAGA”:

Starbucks

Coca-Cola

Left / Liberal US:
X / Musk

Amazon

Vorgehen:

-> Koordiniertes Online
Verhalten

-> Online Fakes & offline

Action

PEIPolitical 11
@peipolitical.bsky.social
Visa stopped posting on X.

Etsy stopped posting on X.
Adobe stopped posting on X.

Android stopped posting on X.
Mastercard stopped posting on X.
McDonald's stopped posting on X.
CVS Pharmacy stopped posting on >
Walmart stopped posting on X.

Did You?
#cdnpoli #peipoli

STARBUCKS

All undocumented
Americans will

receive any item on
the Starbucks menu

40% off

#BORDERFREECOFFEE

by,
-

FRORDERFRECCOFFEE

STARBUCKS
DREAMER
DAY

MELP STARSUCKS FIOMT NGOTRY

DATE: 1ITH OF AUGUST

« Post

@jackunheard

BREAKING: The Coca Cola boycott is officially happening.

Their new custom website allows the use of "Harris 2024" but prohibits
"Trump 2024" due to it being deemed "political in nature" or "offensive."

This is election interference.

People have also reported that you can use the name "Allah", but not
"Jesus" because they restrict "religious figures" to not offend anyone.

Last time | checked, "Allah" is a religious figure.

Personali:smize your cans with a name or ph
oz. Can ofoice.

Cola
We're thrilied you wou 024 I

your event. To ensure
Diet Coke or Coke Zer
more than one month
regular Coca-Cola, ort
than two months prioy

We recommend that i
the can for display, plc
the beverage first

$7.95

1. Select your favorite b

@ ther Line +




Boykott-Aufrufe

auto
motor
sport

DeutSChland: ms+ Artikel  Top Werkstatt i Videos ¥  Formel1 ~  Kleinwagen ~ Kompakt ~ Mittelklasse ¥ SUV v  Oberk

chaft ? Demonstrationen in der Tiirkei: Tiirkische Palitiker fordern Boykott von VW und

DEMONSTRATIONEN IN DER TURKEI

Tirkische Politiker fordern Boykott
von VW und Audi

Bei Massendemonstrationen in der Tiirkei wird zum Boykott des VW-
- Boykott-Aufruf Wiirth & Konzerns aufgerufen. Grund dafiir ist ein umstrittener Vertriebspartner,

Mehling

- Familienunternehmen in
Thiiringen

- Bahn-Werbung fiir AfD

- Boykott-Aufruf Béttcher AG e 8 weumraz Sranffurter Allgemeine
Wegen AiD-Spende Unternehmen AfD-Spende von Béttcher AG sorgt fiir Arger

Wiir(h-(icwim‘l sinkt um knapp 2022
ein Viertel RIESLING TROCKEN

Pfalzer Landwein
Gutsabfillung
Weingut Mehling
WeinstraBe 55

I:.Nr. FCKAFD!m'W\ehaus Deutschland
tor

BOTTCHER AG

Kunden boykottieren Bottcher
Vorgehen: wegen AfD-Spende

. . . Von Anna Sophie Kiihne 01.02.2025,11:31 Lesezeit: 2 Min. L = . \ : 4 e ";‘:':" E?‘.‘-(')VE(E?Q”M
-> Koordiniertes Online ,_ Get woke st AT
Vel’halten » . " e Lieloa % y 7 !;75‘ 4280001715639

») YouTube ™

ymsarzeprecnenemny o . o o%

[

-> O.n.l.l.ne Fakes & Ofﬂ.lne o § 8 : i :1 % f\ . ‘: z Anti AfD Kampagnen: Wie sie Unternehmen wie Wiirth und Mehling schaden
' 4 - Q [(It?hen fews Mitglied werden iy 4528 @ GJ ~> Teilen @ Thanks
Action

51.245 Aufrufe 27.12.2024 Matthias Meinung

Wenn Firmen, vor allem Firmen- und Konzembosse meinen, ihre Mitarbeiter, wie im Falle Wiirth, oder schlimmer noch, ihre Kunden,
wie bei dem Weingut Mehling, erziehen zu miissen, diirfen sie sich nicht wundern, wenn sie sich damit selbst an den Rand des Ruins
treiben.

Denn niemand mochte von Firmen erzahlt bekommen, ob sie nun die AfD wahlen sollen oder nicht.




Aktienkurs 4. Acting Out: Conspiracy Theorists Falsely Claim Second 1formation

Attempted Assassin Suspect Appeared in a BlackRock Ad

By Coalter Palmer

= & Carmine Sabia &
@ @CarmineSabia m
BREAKING: Same as the first assassin Thomas Crooks, Ryan Routh also
appeared in a BlackRock commercial.

That is some coincidence.

2012
Crude Ol

sector

A Twitter user
impersonated the
Russian Interior

Mir \w:/w ng

11:58 PM - Sep 15, 2024 - 891K Views

“has been ki Hn
injured”, causing
crude ol prices o

) Q 107 11K Q 21k [ 299 b1

1.00

un
that it was facing
frnance d¥ctaes
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Geschaftsmodell Gesundheitsdesinformation —
Ebola, 17.5.2026

1€ Tt %% drashtoncaskey
First a Hantavirus outbreak, # drashtoncaskey - Vor 21T.
Now an Ebola outbreak.2? So much fear in the media these days.. Now there is
outbreak going on In Africa. Interesting how all of thd
jen

£ original sound - dr.ashtoncaskey

Finde dhnliche Inhalte ', midnightwhispersé673
MidnightWhispers - Vor 2 T.
lab accident or natural outbreak? the truth is terrifyi
#history #coverup
Ubersetzung
7 original sound - MidnightWhispers
Enthalt Ki-generier

Q20 @22 R ®

hittps://www.tiktok.com/@dr.ashtoncaskey/video/7.
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Geschaftsmodell Gesundhei

Aluhutdating

'sdesinformation

Eine Plattform, viele Themen

Auf Aluhutdating treffen Menschen aufeinander, die ahnliche Interessen,
Lebensvorstellungen und Glaubenssatze haben. Hier siehst du einige Themengebiete, auf die

Ungeimpfte Singles jetzt
kennenlernen

Aluhutdating ist eine Singlebdrse
far ungeimpfte Menschen, die Wert
auf einen ungeimpften Partner
legen. Hier findest du viele
ungeimpfte Singles aus Telegram
und von Twitter.

sich Aluhutdating fokussiert:

»»»»»»»

Spirituelle Partnersuche

Auf unserer Plattform fur spirituelle
Partnersuche finden sich
Gleichgesinnte auf der Suche nach
tiefen, bedeutungsvollen
Verbindungen.

Reisepartner finden

Bereit fUr unvergessliche

= Affiliate-Marketing

= Echo-Kammern &
Vernetzung

= Spenden
= Automatische-Werbung

-> Bis zu 15.000 Euro pro
Seite moglich

Abenteuer? Finde Gleichgesinnte,

die deine Leidenschaft fur das

Entdecken teilen. Dein nachstes

Abenteuer beginnt hier.



Disinformation-as-a-service Industry

FARIM IPRISEILY

shop_boxphonefarm BestMoon_boxphonefarm

Folgen Nachricht & =

0 Gefolgt 166.7K Follower*innen 1.1M Likes

Whatapp: #84 BN BB NN 2R D DISCOUNT 52
UPTO

O NILYS $196

raM 3GB
rROM 32GB INTERNATIONAL

BUY NOW -

Exclusive Products
Offers only at Bestmoon

35T HOOK

GE'I'INSTA Y

IN HAND “, ,Emmm& }
NEW GENERATION FARM TECHNOLOGY /

Increase Ads approval rate

Manage multiple accounts

with just 1 click

= Bot-Farmen zum Kaufen oder Mieten
= [,okaler Anbieter in Vietnam

= Ab ca. 20% pro Box (20 Phones) im Monat

Box Phone Farm Note 10
Bite

il U w-“ 1 —|L LIS D)

BOX PHONS FARM T LIP3

Box Phone Farm Z Flip 3

$308.00

Box 10S T-1

$480.00 $100.00



Disinformation-as-a-service Industry

The Price of Influence:
Disinformation in the Private Sector

* UK Think Tank

To investigate both aspects of the disinformation spectrum, we created the Tyrell Corporation

= 2 russ. Dienstleister mit Kampagnen tiber Darknet

= 5000% pro Monat (2019)
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Both threat actors patiently answered questions, outlined their respective
processes, and even provided samples of similar work done in the past



Disinformation-as-a-service Industry
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MBe honest... do you missi G S o
decades ithe Britain;\gxe used to ‘ - .

gKiiow? »

Dt
-

SHARE IF YOU
AGREE

The "Great British People" page features themes of immigration and decline

UK & Scottish Nationalists als Zielgruppen

= Immigration & Verfall + andere far-right-Themen

Posts & Kanale mit Millionen Views

= Franchise-Modell Influencer aus Sri Lanka (Training, Affiliate Marketing, Automatische Werbung)



Geopolitik @ Technologie

» Hybride Bedrohungen » Technologische Entwicklung
ﬁg (Russland, China, Iran, und Beschleunigung (z.B.
Stellvertreter & Proxies) vollautomatisierte chinesische
— Desinformations-Suites
@ » Geopolitische Verschiebungen ,GolLaxy*)
05 & Konflikt USA — China —
Russland 0 » Macht von big tech (US +
China)

» ,Russland ist der Sturm — und

s

China der Klimawandel*

Y

Deepfakes

Gesellschaft

» Medien- und

O

-8
o

Informationswandel (Social
Media + Kl als Info-Quelle Nr. 1)

wﬂ » Gesellschaftliche Polarisierung

o

» Gesellschaftliche Umbriiche Stand von Medien-, Cyber- und
(Demografie, Heterogenitat, KI-Bildung

Deindustrialisierung,

S

Bildungsliicken etc.)



Best Practice




Best Practice — Bayer Deepfake-Task Force

neepfoke-Taskforce (v.L):

~am Chavi Mir
v U Vi '

geschickt mit dem Logo des Unter-
nehmens arbeiten. Und die fiir
flichtige oder unbedarfte Nutzerin-
nen und Nutzer im Netz wohl nicht
ohne Weiteres zu erkennen waren.
~Diese betriigerischen Angebote
locken oft mit giinstigen Preisen.
Dann wird beispielsweise Voraus-
zahlung verlangt, aber die bestellte

Miller” versucht Bayer, sowohl die
Anzeige als auch das Profil sper-
ren zu lassen. Dazu sucht die Kom-
munikation den direkten Draht zu
den Plattformbetreibern. Es gibt
auch die Maglichkeit, spezialisier-
te Dienstleister einzuschalten, so-
genannte Takedown-Provider. Der
Erfolg hdngt indes davon ab, in wel-



Best Practice — Black Rock Fact

photos? School photos were never s ;
iust photos. This is offensive, absurd, and for

ﬂ conspiracybot @ @co...-8h %
(\ ) BlackRock owns our kids school ‘ BiackiRock Eact @ = e -
. BlackRock
Fact

MUTINNI the record, untrue.
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X This is false.
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Chief Trust Officer

: SRS TN T e - | The Four Factors of Trust™
The Rise of Chief Trust and Security Officers ** *

TRANSPARENCY

When workers agree their employer is transparent,
they are 1.8x more likely to positively review their
employer on a public website

- HUMANITY

2 =N When customers agree a brand exhibits humanity,
they are 2.8x more likely to stick with the brand
RObb ReCk through a mistake

Chief Trust Officer
at Red Canary

™= The - ¥
4| Cybersecurity Malcolm '
J Vault » : G
; X, Harkins A
Episode 12 (N Chief Security and '
Mt ‘ < TrL:wsatnOfgcge Erl:\s CAPABILITY RELIABILITY
CISO & Cybersecurity Strategist Elptiany sy When workers agree their employer is capable, they When customers agree a brand is reliable, they are

are 50% less likely to look for another job 3.8x more likely to spend more on the brand




Einladung zur

Diskussion

Wie groB ist die Bedrohung?

Was tun?

Flughohe fir die Response zwischen
Awareness & Sensibilisierung, OSINT,
Takedowns, Cyberoperationen und
Strategischer Kommunikation?

Ownership des Themas
Desinformation?

,,Chief Disinformation Officer /
Chief Trust Officer” - eine neue Position?

Das Post-Faktische-Zeitalter / Fake-Zeitalter
ist da & Desinformation wird nicht
verschwinden - wie managen wir es?



